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TERMO DE USO E POLITICA DE PRIVACIDADE

Aceitagcao do Termo de uso e Politica de Privacidade

Ao utilizar os servicos da Gedanken e de seus clientes, vocé confirma:
1. que leu, compreendeu e aceita os termos e politicas aplicaveis e fica a eles
vinculado.
2. que tem poderes e autorizagao para compartilhar os dados da empresa que trabalha
e representa, assim como de seus sécios e administradores.

Definigoes

Para compreender as expressdes aqui utilizadas, descrevemos abaixo o conceito de cada
uma.

e Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

e Dados de sua empresa: Dados da empresa que vocé representa e esta cadastrando
em alguma plataforma ou servico da Gedanken, seja em solicitagdo da prépria
Gedanken ou de algum de seus clientes.

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

e Usuarios (ou usuario, quando individualmente considerado): todas as pessoas
naturais que utilizarem os servigos, sendo titulares dos dados ou n&o.

e Terceiro: pessoa ou entidade que nao participa diretamente em um contrato, em um
ato juridico ou em um negdcio, ou que, para além das partes envolvidas, pode ter
interesse em um processo juridico.

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador.
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e Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacgao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecédo de Dados (ANPD).

e Agentes de tratamento: o controlador e o operador.

e Autoridade Nacional de Protegdo de Dados (ANPD): érgao da administragao publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territério nacional.

e Tratamento: toda operagio realizada com dados pessoais, como coleta, producéo,
recepcao, classificacdo, utilizacdo, acesso, reproducgio, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminag&o, avaliagdo ou controle
da informacéao, modificacdo, comunicacgao, transferéncia, difusdo ou extracao.

e Uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagao especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entes privados.

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico.

e Codigos maliciosos: qualquer programa de computador, ou parte de um programa,
construido com a intencéo de provocar danos, obter informagdes nao autorizadas ou
interromper o funcionamento de sistemas e/ou redes de computadores.

e Cookies: sdo arquivos armazenados nos computadores ou dispositivos moéveis dos
usuarios ao acessar uma pagina web que guardam e recuperam informagodes
relacionadas a sua navegagao.

e Confidencialidade: garantia de que a informacgao € acessivel somente por pessoas
autorizadas. Integridade: garantia da exatidao e integra da informacdo e dos
métodos de seu processamento.

e Seguranca da informacdo: conjunto de praticas e métodos voltados para a
preservacao da confidencialidade, integridade e disponibilidade da informacéo.

e Anonimizacédo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta

ou indireta, a um individuo.
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e Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento.

e Violagdo de dados pessoais: violagdo de seguranga que provoque, de modo
acidental ou ilicito, a destruigdo, a perda, a alteracdo, a divulgagédo ou o acesso nao
autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento.

e Clientes da Gedanken: empresas que possuem uma relagdo comercial estabelecida

com a Gedanken.

Responsabilidades

Antes de usufruir dos servigos da Gedanken, temos 0 compromisso de esclarecer quais s&o
seus direitos, suas obrigacbes e como entrar em contato conosco, caso possua alguma
duvida ou reclamacéo.

Seus direitos

Como titular dos dados, vocé possui os seguintes direitos (Lei Geral de Prote¢do de Dados
Pessoais):

- Confirmacéo e acesso: E o direito de obter a confirmacdo de quais dados pessoais
sdo ou nao objeto de tratamento e, se for esse o caso, o direito de acessar os seus
dados pessoais. (art. 18, 1 e ll)

- Retificacdo: E o direito de solicitar a corre¢do de dados incompletos, inexatos ou
desatualizados. (art. 18, )

- Limitagéo do tratamento dos dados pessoais: E o direito de limitar o tratamento de
seus dados pessoais, podendo exigir a eliminagcdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a Lei Geral de Protecao de Dados.
(art. 18, 1V)

- Oposicao: E o direito de, a qualquer momento, se opor ao tratamento de seus dados
pessoais por motivos relacionados com a sua situacido particular, em caso de
descumprimento ao disposto na Lei Geral de Protegdo de Dados. (art. 18, § 2°)

Seus deveres

Assim como possui direitos, vocé também tem obrigagbes ao utilizar um servico da
Gedanken e de seus clientes:

- Zelar pela veracidade das informagdes: Caso os dados informados ndo possuam
veracidade e precisdo, pode ser que nao consiga utilizar o servigo, se relacionar com
os clientes da Gedanken, além da empresa que representa poder ser classificada de
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forma negativa para todos os clientes da Gedanken. Vale ressaltar que a
inveracidade das informagdes pode ser considerada como ma fé pela Gedanken e
seus clientes. Vocé, como usuario do servigo, é responsavel pela atualizacdo das
suas informacdes pessoais € de sua empresa, assim como pelas consequéncias na
omissao ou erros nas informacgdes cadastradas.

- Nao compartilhar login e senha: O login e senha sé poderdo ser utilizados pelo
usuario cadastrado. Vocé deve manter sigilo da senha, que é pessoal e
intransferivel, ndo podendo alegar uso indevido, apds seu compartilhamento.

- A responsabilidade é sua e de sua empresa por seus atos: E sua responsabilidade a
reparacdo de todo e qualquer dano, direto ou indireto, que seja causado a
Administragao Publica, Clientes da Gedanken, a Gedanken e qualquer outro usuario,
ou terceiro (inclusive em virtude do descumprimento do disposto neste Termo de
Uso e Politica de Privacidade ou de qualquer ato praticado a partir de seu acesso ao
servico).

- Nao interferir, comprometer ou interromper o servigo: Vale também em relagao a
servidores ou redes conectadas ao servigo, por meio da transmissdo de qualquer
malware, worm, virus, spyware ou outro cddigo malicioso. Vocé nao pode inserir
conteudo ou coédigos ou, de outra forma, alterar ou interferir na maneira como a
pagina do servigo é exibida ou processada no dispositivo do usuario. Tendo em vista
que o servico lida com informagdes pessoais, vocé, como usuario, concorda que nao
usara robds, sistemas de varredura e armazenamento de dados (como “spiders” ou
“scrapers”), links escondidos ou qualquer outro recurso escuso, ferramenta,
programa, algoritmo ou método coletor/extrator de dados automatico para acessar,
adquirir, copiar ou monitorar o servico, sem permissdo expressa por escrito da
Gedanken.

- Na&o usar, reproduzir, compartilhar ou distribuir conteido da Gedanken sem
autorizagao expressa: Ao acessar 0S NOSSOS Servigos, vocé declara que respeitara
todos os direitos de propriedade intelectual e os decorrentes da protegdo de marcas,
patentes e/ou desenhos industriais, depositados ou registrados em, bem como todos
os direitos referentes a terceiros que porventura estejam, ou estiverem de alguma
forma, disponiveis no servico. O simples acesso ao servigo ndo confere a vocé
qualquer direito ao uso dos nomes, titulos, palavras, frases, marcas, patentes,
imagens, dados e informagdes, dentre outras, que nele estejam ou estiverem
disponiveis. A reproducdo dos conteudos descritos anteriormente estd proibida,
salvo com prévia autorizagdo por escrito ou caso se destinem ao uso
exclusivamente pessoal. Em nenhuma circunstancia os usuarios adquirem qualquer
direito sobre esses conteudos.

- Zelar pela propriedade intelectual e/ou industrial dos servicos da Gedanken: E
vedada a utilizagdo do servico para finalidades comerciais, publicitarias ou qualquer
outra que contrarie a finalidade para a qual foi criada, sob pena de serem aplicadas
as sancgoes da Lei n°® 9.610, de 1998, que protege os direitos autorais no Brasil. Os
visitantes e os usuarios assumem toda e qualquer responsabilidade, de carater civil
efou criminal, pela utilizacdo indevida das informacbes, textos, graficos, marcas,
imagens, enfim, todo e qualquer direito de propriedade intelectual ou industrial do

servigo.
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E importante que vocé saiba que o uso comercial das expressdes utilizadas nos servigos da
Gedanken, tais como marca, nome empresarial ou nome de dominio, além dos conteudos
do servico, informagdes, assim como os programas, bancos de dados, redes e arquivos que
permitem que o usuario acesse sua conta, estdo protegidos pelas leis e tratados
internacionais de direito autoral, marcas, patentes, modelos e desenhos industriais.

Compromissos Gedanken

Assim como possui direitos, vocé também tem obrigagbes ao utilizar um servico da
Gedanken e de seus clientes:

A Gedanken se compromete a observar os principios de protecado de dados estabelecidos
no art. 6° da LGPD, a cumprir todas as legislagdes inerentes ao uso correto dos dados
pessoais de forma a preservar a privacidade dos dados utilizados no servigco, bem como a
garantir todos os direitos e garantias legais que vocé e sua empresa possuem. E nossa
responsabilidade implementar controles de seguranga para protegdo dos dados que sao

coletados.

Preservaremos a funcionalidade do servigo ou aplicativo, utilizando um layout que respeite a
usabilidade e navegabilidade e facilitando a navegagédo sempre que possivel. Exibiremos as
funcionalidades de maneira completa, precisa e suficiente, de modo que as operacgdes
realizadas no servigo sejam claras.

A Gedanken, em nenhuma hipétese, sera responsavel pela instalacdo, no equipamento do
usuario ou de terceiros, de codigos maliciosos (virus, trojans, malware, worm, bot, backdoor,
spyware, rootkit ou quaisquer outros que venham a ser criados), em decorréncia da
navegacao na internet pelo usuario. Em hipétese alguma o servigo e seus colaboradores
responsabilizam-se por eventuais danos diretos, indiretos, emergentes, especiais,
imprevistos ou multas causadas, em qualquer matéria de responsabilidade, seja contratual,
objetiva ou civil (inclusive por omissao ou outras), decorrentes de qualquer forma de uso do
servico, mesmo que advertida a possibilidade de tais danos.

E importante destacar que nés ndo nos responsabilizamos pelos seguintes fatos:

e Equipamento infectado ou invadido;

e Equipamento avariado no momento do consumo de servicos;

e Protecdo do computador;

e Protecao das informagdes baseadas nos computadores dos usuarios;

e Abuso de uso dos computadores dos usuarios;

e Monitoragao clandestina do computador dos usuarios;

e Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;

e Perimetro inseguro.
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Caso vocé, como usuario do servico, descumpra este Termo de Uso ou a Politica de
Privacidade, ou seja investigado em razdo de ma conduta, a Gedanken podera restringir
seu acesso e de sua empresa e vocé podera responder legalmente por essa conduta.

Contato

Caso precise de qualquer suporte ou tenha alguma duvida, pedido ou sugestdao em relagao
a essa Politica, estamos a disposicao.

Para atuar como canal de comunicagao entre vocé, usuario do servigo e titular dos dados, e
a Gedanken, foi designado o Comité de Privacidade e Seguranga. O contato com o comité
pode ser dado através do e-mail: comitedeprivacidade@gedanken.com.br.

Como coletamos seus dados pessoais e os dados da sua empresa

A Gedanken somente coleta dados pessoais que sdo consideramos indispensaveis para os
processos de relacionamento de sua empresa com os clientes da Gedanken, tais como
nome, CPF (ou Razdo Social e CNPJ, no caso de Pessoas Juridicas), enderego, e-mail,
telefones para contato, nacionalidade, naturalidade, género, raga, dados profissionais,
informacdes sobre integridade, saude financeira, entre outros.

Além disso, ao tratar os seus dados ou de sua empresa, a Gedanken busca respeitar todos
os principios estabelecidos no artigo 6° da LGPD, especialmente o principio da
necessidade, que estabelece que o tratamento de dados pessoais deve ser limitado ao
minimo necessario para a realizagdo de suas finalidades, de forma proporcional e nao
excessiva.

Os seus dados e de sua empresa sao coletados:

- Pelo cadastro: Em geral, seus dados sdo coletados quando vocé preenche os
campos de cadastro em algum dos nossos sistemas ou formularios,seja por
solicitagdo da Gedanken ou qualquer um de seus clientes.

- Por meio de outros bancos de dados Publicos ou Privados: Alguns dos seus dados
podem ser coletados por meio de API (Application Program Interface) de banco de
dados de sistemas de outros érgaos ou entidades da Administracdo Publica ou
Privadas.

- Por meio de cookies: Também coletamos dados por meio de cookies, que sao
pequenos arquivos de texto enviados pelo site ao computador do usuario e que nele
ficam armazenados. Assim, dados sobre o dispositivo utilizado pelo usuario, bem
como o local e horario de acesso ao site podem ser eventualmente armazenados.
Em nosso site utilizamos cookies para verificar configuragbes de browser e
dispositivos para melhorar a experiéncia do usuario. Todas as regras previstas nesta
Politica de Privacidade também sao aplicaveis a essas informacgdes, que também
sdo consideradas dados pessoais.
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- Pela sua navegacao nos nossos sites: Também coletamos seus dados quando vocé
(i) utiliza os nossos servigos; (ii) preenche formularios, faz comentarios, participa de
votagoes, eventos online, sorteios, realiza buscas e demais interagdes nos nossos
servigos ou conteudos; e (iii) acessa nossos servigos pelo seu computador, telefone
celular, smart TV e/ou outro dispositivo de acesso. Os dados coletados a partir do
seu acesso aos servigos incluem: sua localizagdo aproximada (latitude e longitude);
seu endereco de IP; informagdes do seu dispositivo de acesso (como identificador
da unidade, identificador de publicidade, nome e tipo de sistema operacional);
informagcédo da sua conexdo de internet; tipo do seu navegador, as paginas e
conteudos que vocé acessa em nOSSOS Servigos, entre outros.

Como utilizamos o seu dado e os dados de sua empresa

A Gedanken e seus clientes utilizam os dados para:

- Oferecer servigo de qualidade a vocé, sua empresa e a nossos clientes: Seus dados
sdo coletados para que possamos oferecer servicos que possam ser de seu
interesse, tais como servigos pré-cadastro, cadastro, homologacéao, gestdo continua
de risco e performance de nossos clientes que sao essenciais para que vocé possa
estabelecer e manter relacionamentos comerciais com 0s mesmos.

- Gerar visibilidade de sua empresa para nossos clientes: Seus dados sao coletados
para que possamos fazer com que nossos clientes encontrem sua empresa de
forma mais eficiente e precisa. Assim podemos compartilhar seus dados enviados
com toda nossa base de clientes.

- Compartilhar os seus dados e os dados de sua empresa com possiveis clientes e
parceiros: Seus dados sio coletados para que possamos compartilhar os mesmos
com possiveis clientes e parceiros de sua empresa ou da Gedanken.

- Prestar suporte técnico: Seus dados podem ser usados para lhe ajudar em agbes
que visam prover suporte técnico e operacional, bem como garantir a seguranga e a
funcionalidade dos servicos; prevenir atividades ilegais, fraudulentas ou suspeitas,
que possam provocar danos a Gedanken ou a terceiros; e prevenir problemas
técnicos ou de seguranca.

- Analise, aprimoramento e desenvolvimento de novos produtos e servigos: Seus
dados podem ser usados para atividades de comercializagdo, pesquisa, analises e
desenvolvimento de novos produtos e servigos.

- Comunicacao: Coletamos seus dados para aprimorar nossos servigos, responder
quando vocé entra em contato e manter vocé informado(a) sobre assuntos
relevantes. Nossas comunicagdes incluem chamados, chats online, mensagens por
aplicativos como, mas nao se limitando, whatsapp, ligacdes telefénicas entre outros.

Com quem compartilhamos seus dados e de sua empresa

O uso, acesso e compartiihamento da base de dados formada nos termos da presente
Politica de Privacidade poderao ser feitos dentro dos limites e propodsitos das atividades
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legais da Gedanken. As bases poderado ser fornecidas, comercializadas e disponibilizadas
para uso, acesso e/ou consulta de:

- Clientes, parceiros comerciais e prospects da Gedanken: Para clientes, parceiros
comerciais e prospects que possuam relagdo comercial com a Gedanken e
possivelmente sdo ou querem também ser clientes ou fornecedores de sua
empresa.

- Investigagbes judiciais: A Gedanken podera, quanto as ordens judiciais de pedido
das informagdes, compartilhar informagdes necessarias para investigagdes ou tomar
medidas relacionadas a atividades ilegais, suspeitas de fraude ou ameacgas
potenciais contra pessoas, bens ou sistemas ou de outra forma necessaria para
cumprir com nossas obrigagdes legais. Caso ocorra, vocé sera informado, salvo
quando o processo estiver em segredo de justica.

Como protegemos os seus dados

A Gedanken se compromete a aplicar boas praticas de segurancga alinhadas aos padrdes
técnicos e regulatorios exigidos. Assim, buscamos proteger seus dados de possiveis
vulnerabilidades.

Note, no entanto, que nenhum sistema é completamente inviolavel. Por isso, nos
empenhamos em implementar politicas e medidas para preservar seus dados contra
acesso, uso, alteragao, divulgacdo ou destruicdo ndo autorizados que incluem a protegéo
fisica e légica dos ativos, copias de seguranga periddicas, comunicacdes criptografadas,
registros de eventos, rastreabilidade e salvaguarda de logs, gestdo sobre os acessos,
clausulas de responsabilidade nos contratos firmados com empresas que atuem como
operadoras de dados, e solugbes de seguranga de redes, como firewalls e balanceadores
de carga.

A Gedanken e seus clientes se eximem de responsabilidades por culpa exclusiva de
terceiro, como em caso de ataques externos, ou por culpa exclusiva do usuario, como no
caso em que ele mesmo transfere seus dados a terceiro. A Gedanken se compromete,
ainda, a comunicar o usuario em prazo adequado caso ocorra algum tipo de violagéo da
seguranga de seus dados pessoais que possa lhe causar um alto risco para seus direitos e
liberdades pessoais.
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